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Cibersoluciones DigitalHM

SOLUCIONES CIBERSEGURIDAD
EndPoint Proteccion 360°

Te asesoramos en las mejores soluciones endpoint para proteger los equipos de trabajo, portatiles y
dispositivos moviles.

Proteccion Endpoint basada en securizacion 360° con consola centralizada para control de los dispositivos,
proteccion antivirus, firewall endpoint, control aplicaciones, control procesos, EDR, Analitica Forense,
Snapshots y vuelta atras (recuperacion).

Firewall - Seguridad Perimetral

Digital Hand Made ofrece servicios de implantacién de Firewall de Capa 7 con el fin de Securizar las redes de
nuestros clientes de las conexiones a Internet, protegiendo de ataques e intrusiones no deseadas.
Implementamos:

- Firewalls IT: para segmentaciones de redes IT de todos los tamanos

- Firewalls OT: especificos para protocolos de redes OT.

Backup Solucion Enterprise Local + Cloud

Disponer de backups automaticos es una tranquilidad empresarial. Con un buen diseno de backups en
diferentes entornos tus datos estaran a salvo ante cualquier riesgo: un incendio, un desastre natural, un
robo, el ataque de hackers o virus, la rotura de equipos...

3-2-1 de los Backups:

3 Backups diferentes Ubicaciones/soportes en las 1 de los Backups debe estar

que almacenemos los Backups. en una ubicacion externa.

AUDITORIAS DE SEGURIDAD
Auditorias de Seguridad (Black, Gray y White)

La auditoria de seguridad que realizamos consiste en la
realizacion de una serie de pruebas, siempre controladas,
para determinar el estado en el que se encuentra la
infraestructura y red de tu empresa a nivel de seguridad
informatica.

A través del pentesting se atacan distintos entornos para
asi descubrir vulnerabilidades, fallos de seguridad, etc.
De esta forma, se pueden prevenir ataques externos hacia
estos sistemas o equipos.

Pentesting Avanzados y Hacking Etico
Disponemos de equipos de expertos ingenieros para la
realizacion de Pentestings Avanzados y trabajos de
Hacking, Inteligencia y Contrainteligencia.
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SOLUCIONES CIBERSEGURIDAD AVANZADAS
Darktrace Ciberseguridad Avanzada, con Inteligencia Artificial.

Basado en el sistema immune humano, la tecnologia de Darktrace es lider mundial en inteligencia artificial
con miles de clientes alrededor del mundo.

Darktrace detecta de forma autonoma y combate amenazas cibernéticas emergentes en toda la empresa
protegiendo de la misma forma redes corporativas, entornos virtuales y en la nube, loT (Internet de las
cosas) y sistemas de control industrial.

SIEMs Enterprise
Implantacion de Sistema de Monitorizacion para que las empresas Mejoren la Seguridad de IT con la Gestidn
de Vulnerabilidades.

CONSULTORIAS Y CUMPLIMIENTOS DE SEGURIDAD

Plan Director de Seguridad - Consultoria e Implantacion
Desarrollamos a medida un Plan Director de Seguridad para cada empresa basado en los estandares de
seguridad definidos por Incibe.

Esquema Nacional de Seguridad - Desarrollo y acompanamiento

El Esquema Nacional de Seguridad es la referencia obligada de la ciberseguridad de todas las AAPP y de
todas las empresas que prestan sus servicios en ellas.

Su objeto es establecer la politica de seguridad en la utilizacion de medios electrdnicos y esta constituido por
principios basicos y requisitos minimos que permitan una proteccion adecuada de la informacion.

Plan de Contingencia de Negocios y Gestion de Riesgos

Ante cualquier contingencia grave, es necesario tener previsto previamente y disenado un Plan de
Contingencia y Continuidad de Negocio, donde regularemos los mecanismos a poner en marcha en caso de
un incidente grave de seguridad.

FORMACIONES CIBERSEGURIDAD

Mas del 99% de los ciberataques requiere la
intervencion o accion de una persona/trabajador.

Dentro de una empresa o una organizacion, si todos los
empleados tuvieran conocimiento y conciencia de los
problemas de ciberseguridad reales existentes en la
actualidad y su repercusion, es muy probable que no se
produjeran la mayor parte de los incidentes en las

empresas. - Ciberseguridad a Trabajadores - Usuarios
Cada vez mas empresas abordan planes para = Ciberseguridad a Trabajadores - Directivos
sensibilizar a sus trabajadores en ciberseguridad, * Charlas de Concienciacion en Ciberseguridad
conscientes del riesgo que entrana la falta de = Talleres especificos sobre dispositivos maviles
concienciacién y el desconocimiento de las normas - Cursosde Inteligenciay Contrainteligencia
basicas. orientada a empresas

Realizacion simulaciones de Emailing Phising a empleados
Realizamos pruebas de Emailings Phising a empleados que sumado a las formaciones son una buena forma
de concienciar y supervisar los progresos del personal respecto a la seguridad informatica.
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